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T E C H E N M E D I A

Uwonlineprofiel staat te koopendus looptu risico

W
ie eenwebsite be-
zoekt of apps ge-
bruikt, is zich er vaak
niet vanbewust dat
techbedrijvenhier-
over grotehoeveelhe-

dendata verzamelen. Vanelke gebruiker
wordt opbasis vanbrowsegeschiedenis,
locatiegegevens engedrag eengedetail-
leerdprofielmethonderden ‘datapunten’
opgebouwd.Door koppelingmet andere
databankenkandit profielwordenaan-
gevuld, bijvoorbeeldmet je inkomen, je
adres of je hypotheekwaarde.Maar ook
met je bezoek aanbepaaldedatingsites, of
eenappmet gokspellen.

Via eengeautomatiseerd veilingsysteem
wordt dat profiel, samenmetdeprofielen
vanmiljoenenandere internetgebruikers,
verkocht aandehoogstebieder.Dezehan-
del levert jaarlijks velemiljardenop. Alleen
al inEuropagaat het gemiddelde gebrui-
kersprofiel iederedag enkelehonderden
kerendoordit veilingsysteem.

ADTECH-INDUSTRIE
Geenenkele gebruiker die een cookieban-
nerwegklikt is daadwerkelijk opdehoogte
vandewijzewaarop zijn gegevensworden
vastgelegd endoorverkocht aanonbeken-
dederdepartijen.Deadtech-industrie
schendtmetdezewerkwijzedagelijks de
privacyrechten vanmiljoenenburgers.

Maardenegatieve gevolgenblijvenniet
beperkt tot dezemassale privacyschen-
ding. Zobepaalt je onlineprofiel in sterke
matewelke informatie je opwebsites en
platforms te zienkrijgt. Partijendie ons
omuiteenlopende redenenproberen te
beïnvloeden,makenhier gretig gebruik
van.Dat kunnenadverteerders zijndie een
productwillen slijten, of grote socialeme-
diaplatforms zoals YouTubeenFacebook

die op jacht zijnnaar clicks en schermtijd.
Maar er zijn ookpartijendie eropuit zijn
om iemandsmening in eenbepaalde rich-
ting te sturen.Onzeonline informatievoor-
zieningwordt zo een schimmig speelveld
vanallerlei partijendieper opbodonze
aandacht kunnenkopen.

Socialemediaplatformsenadtech-be-
drijvenhebbeneenenormekennis over
de voorkeuren van internetgebruikers.
Daaromweten zij precieswelke content
zemoetenaanbiedenomzoveelmogelijk
de aandacht vast tehouden. Inherent aan
hun verdienmodel is buitenproportionele
aandacht voorpolariserendeopvattingen
of triggerende content.

Hoegroot zijnde gevaren vandezeonli-
nemassasurveillance?Enorm, zoblijkt uit
een recent rapport vande IrishCouncil for
Civil Liberties. Onlineprofielenbevatten
eengoudmijn aanpersoonlijke informa-
tie, geschikt ompolitici en ambtenaren
te chanteren.Drank- of gokverslavingen,
fysieke enmentale gezondheid, schulden,
seksuele voorkeur; het kanallemaalwor-
denafgeleiduit je onlineprofiel.Deonline-
veilingen zijndanookniet alleenbelang-
rijk voor adverteerders,maarminstens zo
interessant voor criminelen, hackers en
vreemdemogendheden.

PROXIES
DeEuropeseDigital ServicesAct (DSA) ver-
biedt sindskort het gebruik vangevoelige
informatie, zoals gegevensover ras, poli-
tiekeovertuiging engezondheid, bij het
samenstellen vanonlineprofielen.

Indepraktijkwordenechter indirecte
gegevens—zogehetenproxies—gebruikt
die dezelfde informatie bevatten. Zokan
metbehulp vanwoonplaats, dieetvoor-
keurenof leesgewoontes informatiewor-
denafgeleid over ras, religie enpolitieke
voorkeuren.Het valt dus tebetwijfelen
of deDSAuiteindelijk eenoplossing zal
bieden voordehierbovengenoemde
problemen.

De enigemanier omdit effectief aan te
pakken, is eenalgeheel verbodoponline
tracking.Door eeneffectieve lobby vanuit

de adtech-industrie kwamdat verboder
vooralsnogniet. Veel adtech-bedrijven zijn
gevestigd in Ierland, berucht omzijnmil-
de aanpak vandeovertreders vanprivacy-
regels, dus zij hebben vooralsnog vrij spel.
Maarhet tij is duidelijk aanhet keren.
Europeseprivacytoezichthoudershebben
Metaonlangs gezamenlijk verbodenom
nog langer gepersonaliseerde advertenties
te gebruikenopFacebooken Instagram.

CONTEXTUEEL
Voor adverteerders is het primamogelijk
omklanten tebereiken zonder afhanke-
lijk te zijn vande illegale surveillancedoor
techgiganten.Mededoorde groeiendekri-
tiek oponline tracking is er eenopkomst
van zogeheten contextualadvertising in
deonlinereclamewereld.Daarbijworden
advertentiesniet gericht ophet profiel van
debezoeker,maar opde inhoud vandepa-
ginadiewordt bezocht. Zokun je gericht
adverteren zonderdeprivacy van internet-
gebruikers te schenden.

Nudenegatieve gevolgen vanonline
trackingnietmeer te ontkennen zijn ener
privacyvriendelijke alternatieven voorhan-
den zijn, dient deNederlandsewetgever in
actie te komen.Dit kandoor eenalgeheel
wettelijk verbodoponline tracking in te
voeren. Zokrijgenadverteerdershet laat-
ste zetje omover te stappenopeenethi-
sche vormvanonline adverteren.

Tienmaatschappelijke organisaties en
reedsmeerdan1200burgers tekendende
petitie diewij volgendeweekaanbieden
aande commissieDigitale Zaken vande
TweedeKamer.Nederlandkannamelijk
gidslandworden inde strijd tegenpriva-
cyschendingendoor techbedrijven.
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AntonEkker enRonaldHuissen zijnbe-
stuurslid respectievelijk campagneleider
van stichtingThePrivacyCollective en ini-
tiatiefnemers vandepetitie ‘BeschermNe-
derlandseburgers tegenonline tracking’.
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